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1 Inleiding

Identity Management betreft de processen en de techniek rondom elektronische
identiteitsgegevens die worden gebruikt voor authenticatie, autorisatie en personalisatie van
diensten.

Bij veel organisaties is een situatie ontstaan waarbij elektronische identiteitsgegevens per
elektronische dienst worden bijgehouden en daardoor vele malen en in verschillende
verschijningsvormen voorkomen. Dat leidt tot inefficiént beheer en slordigheden in beheer,
waardoor bij het aanbieden van steeds meer diensten de kosten oplopen en veiligheid en
gebruiksvriendelijkheid afnemen. Identity Management stroomlijnt de identiteitsgegevens
zodat deze beheerbaar worden en blijven. De kosten worden daarmee in de hand gehouden
en de veiligheid wordt beter bewaakt.

Hoewel in het Hoger Onderwijs in Nederland de stroomlijning van elektronische identiteiten
voor studenten en medewerkers al enige jaren geleden is ingezet, is deze niet afgerond. Dat
heeft onder andere met de wet van de remmende voorsprong te maken. Pas de laatste tijd
krijgt Identity Management de belangstelling van het management die het verdient en zijn er
specifieke softwaretoepassingen beschikbaar die de stroomlijning op een standaard manier,
maar wel flexibel, faciliteren. Deze ontwikkelingen bieden kansen voor Hoger
Onderwijsinstellingen om het beheer rondom elektronische identiteiten verder uit te werken.
Behalve kosten, gebruiksvriendelijkheid en veiligheid biedt dat mogelijkheden voor het
leveren van diensten op maat door personalisatie.

In dit rapport worden in opdracht van SURFnet aanbevelingen beschreven voor Identity
Management in het Hoger Onderwijs. Instellingen die aan de slag gaan met Identity
Management krijgen inzicht in de problemen die erbij spelen en hoe deze kunnen worden
opgelost. Vooral ook moet het helpen om Identity Management op de agenda te krijgen bij het
college van bestuur en beleidsmakers.

Dit rapport is geen kookboek voor een Identity Management-project, beschrijft niet uitputtend
de technologie en helpt ook niet bij (technische) productselecties. In die zin valt het enigszins
uit de toon bij andere SURFnet-rapporten over state of the art technologie. Er is gekozen voor
een meer organisatorische en business benadering omdat die problematiek ten aanzien van
dit onderwerp meer voeten in de aarde heeft dan de technische. Bovendien is er een trend
waar te nemen naar een meer centrale regie in het beheer van ICT-voorzieningen, waardoor
een goed beheer van identiteiten beter gerealiseerd kan worden, maar ook meer
belangstelling kan krijgen van het instellingsbestuur. Met andere woorden: de tijd is rijp om
Identity Management onder ieders aandacht te brengen en goed te organiseren.

Dit rapport behandelt op Identity Management binnen Hoger Onderwijsinstellingen, tussen
Hoger Onderwijsinstellingen en tussen Hoger Onderwijsinstellingen en andere organisaties.
Vandaar dat het behalve Identity Management in het Hoger Onderwijs ook ontwikkelingen
daaromheen beschrijft, zoals het DigiD van de overheid en Entree van Kennisnet. De focus
ligt op de volgende onderwerpen:

Nut en noodzaak (Hoofdstuk 2)
Concepten en initiatieven (Hoofdstuk 3)
Scenario’s (Hoofdstuk 4)

Organisatie (Hoofdstuk 5)

Dit rapport is geschreven vanuit de praktijkkennis van de auteurs en mede tot stand gekomen
door interviews met vertegenwoordigers van twee instellingen (Saxion Hogeschool en
Rijksuniversiteit Groningen), Kennisnet, Stichting SURF en het ministerie van Binnenlandse
Zaken en Koninkrijksrelaties. Daarnaast zijn gedocumenteerde best practices van markt- en
technologieanalisten gebruikt en is beschikbare relevante literatuur geraadpleegd. Een
verantwoording van de interviews en geraadpleegde literatuur is in een bijlage te vinden.
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2 Waarom ldentity Management in het Hoger
Onderwijs?

In dit hoofdstuk zullen we nader ingaan op de business drivers voor Identity Management in
het Hoger Onderwijs. Daartoe wordt eerst beschreven voor welke problematiek Identity
Management kan worden ingezet.

2.1 De functie van Identity Management

In zijn ultieme vorm betekent Identity Management het realiseren van één elektronische
identiteit per persoon voor allerlei gebruik. Omdat iedereen tegenwoordig vele elektronische
identiteiten heeft (wachtwoorden, pasjes, chipkaarten, USB tokens, mobiele nummers, etc.)
en het aantal alleen maar toeneemt, is de wens om dit te realiseren een logische.
Tegelijkertijd lijkt het een utopie dat we ooit met één identiteit terecht kunnen bij alle
instanties, winkels, bedrijven, enzovoort. Maar op kleinere schaal, bijvoorbeeld binnen een
marktsector of maatschappelijke sector, is één identiteit wel haalbaar. Denk daarbij aan
bedrijven die willen gaan samenwerken op dit vlak voor hun verkoop via Internet (de Liberty
Alliance is een initiatief dat één identiteit per klant nastreeft, zie het kader in hoofdstuk 3), de
roep om een zorgpas en het onderwijsnummer. Daarnaast zijn individuele organisaties aan
de slag om één identiteit voor hun eigen medewerkers en hun klanten te realiseren. Dat levert
verschillende voordelen op voor zo’'n organisatie, maar is tevens een noodzakelijke
randvoorwaarde om binnen hun sector of ten behoeve van hun elektronische verkoop te
participeren in Identity Management-initiatieven.

Gebaseerd op bovenstaande beschouwing lijkt Identity Management een functie te vervullen
die - zeker op kleinere schaal — niet moeilijk te implementeren moet zijn. Maar die functie
krijgt meer inhoud als we ons een voorstelling maken van wat zo’n elektronische identiteit zou
moeten zijn. Want dan wordt duidelijk dat deze niet alleen bedoeld is om een persoon te
identificeren - de functie die we kennen van een paspoort - maar tevens in iedere situatie
waarin hij wordt gebruikt uitsluitsel dient geven over welke faciliteiten een persoon mag
gebruiken en welke informatie een persoon krijgt.

In sommige gevallen wordt wat iemand kan gebruiken en zien bepaald door de instantie of
het bedrijf waar de persoon zich identificeert en in andere gevallen door voorkeuren van de
persoon zelf. Daarnaast wordt vanwege de privacywetgeving of door een persoon zelf
bepaald welke informatie van haar/zijn identiteit bedoeld is voor welke partijen. Dat verhoogt
uiteraard de complexiteit van Identity Management.

Een andere complicatie is de veelheid aan toegangsrechten die kunnen ontstaan indien een
identiteit voor een groot aantal toepassingen wordt gebruikt. Deze veelheid wordt vaak
ingedamd door rollen te introduceren. Een identiteit bevat dan niet de toegangsrechten zelf,
maar is gekoppeld aan enkele rollen. Per toepassing wordt dan gekeken naar de rollen
waaraan een identiteit is gekoppeld en op basis daarvan wordt bepaald welke
toegangsrechten worden verstrekt. Het koppelen van een identiteit aan rollen is een
hulpmiddel dat implementatie van Identity Management eenvoudiger maakt, maar daar staat
tegenover dat de afstemming over rollen, het wijzigen van processen en procedures om rollen
te kunnen toekennen veel tijd vragen.

Het moge duidelijk zijn dat Identity Management met de bovenstaande functionele uitwerking
vaak lastig te implementeren zal zijn, omdat het vraagt om veel afstemming tussen partijen en
vaak een nieuwe organisatorische invulling met zich meebrengt. Daarbij zal de technologie
die het kan faciliteren complex zijn.

Maar de implementatie van Identity Management kent nog meer aspecten. Denk aan
maatschappelijke problematiek en de vraag daarbij of de beoogde gebruikers wel klaar zijn
om Identity Management ten volle te gebruiken. Denk ook aan de economische aspecten,
want hoewel Identity Management in elke organisatie zal leiden tot minder baliewerk en een
substantieel lagere druk op gebruikersondersteuning, zijn er veel kosten mee gemoeid.

En omdat het een relatief nieuw terrein is, kunnen de vragen hoe hoog die kosten dan zijn en
wanneer ze terugverdiend zijn, lastig worden beantwoord. Zelfs organisaties die al ver zijn
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met de invoering van Identity Management hebben daar vaak weinig zicht op. Verder raakt
Identity Management sterk aan de privacy van personen, hetgeen betekent, zoals hierboven
al genoemd, dat met de regulering op dat vlak rekening gehouden moet worden.

Ondanks deze aspecten kan worden geconstateerd dat Identity Management steeds meer
terrein wint en steeds meer succesvolle implementaties kent. Het heeft wel degelijk potentie,
maar verdient in de eerste fase de aandacht van bestuurders zodat de organisatorische
aspecten goed geregeld kunnen worden. Bovendien zal het om een investering vragen die
later terugverdiend kan worden.

Het feit dat Identity Management-projecten binnen organisaties de laatste tijd hun vruchten
beginnen af te werpen wordt geillustreerd door de hype cycle voor informatiebeveiliging van
Gartner uit mei 2003 (zie figuur 1). De hype cycles van Gartner laten zien of ICT-concepten
zich nog in een “hype fase” bevinden of al in een volgende fase waarin de hype op zijn
merites wordt beoordeeld, of in de laatste fase, waarin het concept begint te leiden tot
effectieve oplossingen. Volgens Gartner gold in 2003 dat Identity Management zich aan het
begin van die laatste fase bevond.

Zichtbaarheid
A

hype federatief identity management

effectieve

i .
merites oplossingen

Identity en access management

>
Volwassenheid

figuur 1

In het Hoger Onderwijs zijn de voordelen van Identity Management voor het stroomlijnen van
identiteiten reeds enige jaren geleden ontdekt. Tientallen instellingen hebben al centraal
beheerde voorzieningen hiervoor, waardoor studenten en medewerkers met een minimaal
aantal toegangsmiddelen vele diensten kunnen gebruiken. De volgende stap waar de
instellingen voor staan is de stroomlijning van toegangsrechten met behulp van rollen.
Daarmee ligt het Hoger Onderwijs in Nederland precies op schema wat betreft de hype cycle.

Een bijzondere vorm van Identity Management is federatief Identity Management, dat zich
richt op stroomlijning van toegangsmiddelen en —rechten tussen organisaties door
uitwisseling (federatie) van de hoogstnoodzakelijke identiteitsgegevens te faciliteren. Volgens
Gartner zal het nu nog 2 tot 4 jaar zal duren voordat de federatie van identiteiten net als het
huidige Identity Management binnen een organisatie zijn vruchten zal afwerpen. Het feit dat in
het Hoger Onderwijs het federatieve concept al hier en daar wordt toegepast (zie hoofdstuk 3)
laat zien dat op dit viak het Hoger Onderwijs een voorlopersrol vervult.
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2.2 Business drivers voor Identity Management
2.21 Privacybescherming

Identity Management wordt wereldwijd steeds meer als een noodzaak gezien. Volgens
Michael Zastrocky, vice president van Gartner en verantwoordelijk voor academic strategies,
staat Identity Management wereldwijd op de tweede plaats op de agenda van de ICT-
verantwoordelijken in het Hoger Onderwijs, na netwerk- en applicatiebeveiliging. Als
voornaamste drijfveer noemt hij privacy-issues. Dat lijkt een reéle inschatting omdat in de
huidige situatie delen van de elektronische identiteit van studenten en medewerkers zich her
en der verspreid over systemen bevinden en gebruikers vele wachtwoorden moeten
onthouden. Dat leidt bijna altijd tot slordige omgang met persoonsgegevens in het algemeen
en de identiteiten zelf in het bijzonder. De kans dat privacy-gevoelige gegevens op straat
komen te liggen is daardoor aanzienlijk. Centralisatie van identiteiten, meer gestroomlijnde
processen rondom het verspreiden van identiteiten (zie provisioning in hoofdstuk 3) en
werken met rolgebaseerde toegang, allemaal aspecten van Identity Management, leveren
meer controle op toegang en toegangsgegevens en daardoor een betere bescherming van
privacy-gevoelige gegevens. Voor een college van bestuur moet dit een belangrijke reden zijn
om Ildentity Management in te voeren. Identity Management reduceert niet alleen het risico
van schending van privacy, maar zorgt er ook voor dat instellingen beter voldoen aan de
eisen die de relevante wetgeving stelt, in Nederland de Wet Bescherming
Persoonsgegevens.

2.2.2 Kostenbeheersing

Bij navraag in 2003" bij de centrale ICT-afdelingen van een tiental Hoger
Onderwijsinstellingen in Nederland bleek dat de meeste instellingen wel met Identity
Management aan de slag waren, maar dat de urgentie niet bepaald was door het college van
bestuur, maar door de ICT-afdelingen zelf. Zij zagen steeds meer een probleem in het
onderhouden van gebruikersaccounts en de ontwikkeling van voorzieningen voor het beheer
van accounts bij nieuwe applicaties (zie ook 2.2.7). Door de veelheid ervan kostten deze
zaken dusdanig veel tijd dat werd besloten om met behulp van Identity Management het
beheer en het verstrekken van de accounts te stroomlijnen en een infrastructuur te bieden
voor nieuwe applicaties. In de meeste gevallen werden voorstellen gedaan aan het college
om een ldentity Management-traject in te gaan, maar zonder dat de kostenbesparing op het
beheer en ontwikkeling werd geconcretiseerd. In Nederland zijn daar geen gegevens over
bekend. Bij de IT-afdeling van de Umea Universiteit in Zweden is berekend dat de invoering
van Identity Management voor de komende drie jaar een besparing van 1 miljoen euro zal
opleveren op het beheer van identiteiten?.

Vaak was er bij de instellingen in Nederland door de invoering van een belangrijke
instellingsbrede toepassing een directe noodzaak om ldentity Management te gaan invoeren.
Denk aan de invoering van een portal, een content managementsysteem of een elektronische
leeromgeving. Zonder Identity Management en de daarin vervatte consolidatie van
identiteiten zouden de beheerkosten voor zulke systemen veel hoger uitvallen.

Er moet worden gezegd dat de meeste universiteiten in 2003 bezig waren of plannen hadden
om centraal beheerde toepassingen onder te brengen in een Identity Management-
infrastructuur, maar nog geen ideeén hadden over integratie van toepassingen die bij
faculteiten en diensten waren ondergebracht. De integratie daarvan is immers een politiek en
organisatorisch lastige klus. Veelal werd volstaan met het centraal aanbieden van Identity
Managementfaciliteiten, die dan door faculteiten en diensten facultatief zouden kunnen
worden gebruikt.

Intussen ziet men bij universiteiten een beweging die in het HBO al eerder in gang is gezet,
namelijk dat belangrijke infrastructurele diensten omwille van kostenefficiéntie alleen nog
centraal aangeboden mogen worden (denk aan e-mail, elektronische leeromgevingen,

" In het kader van een studie naar de status quo van het gebruik van MetaDirectory technologie in het
Hoger Onderwijs in opdracht van SURFnet.
2 Bij SURFnet is het model verkrijgbaar waarmee de Umea Universiteit dit cijfer heeft berekend.
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portals, enzovoort). Het HBO was hiermee eerder omdat de automatiseringsgraad bij
faculteiten en onderwijseenheden daar van oudsher veel lager lag dan bij universiteiten en
dus de migratie naar centrale dienstverlening eenvoudiger was. Door de fusies in het HBO is
echter een nieuw probleem ontstaan, namelijk dat van de integratie van clusters van centrale
diensten. In het algemeen geldt dat centralisatie van diensten nég veel meer efficiéntie
oplevert als dat proces kan leunen op goed ingericht Identity Management.

Een aspect dat kan helpen om nog efficiénter beheer te bewerkstelligen is selfservice.
Daarmee wordt aan studenten en medewerkers de mogelijkheid geboden om een deel van
de eigen gegevens zelf te onderhouden en eventueel ook om vergeten wachtwoorden
opnieuw in te stellen. In het algemeen kunnen ICT beheerafdelingen hiermee de beheerlast
van een servicedesk flink verminderen.

2.2.3 Betere beveiliging

Identity Management beschermt niet alleen de privacy , maar ook alle diensten en informatie
die de toegangsbeveiliging ermee regelen. Uit ervaring is af te leiden dat medewerkers en
studenten voorzichtiger met hun authenticatiemiddelen (wachtwoorden, chipcard, enzovoort)
omgaan naar mate daarmee toegang tot meer toepassingen kan worden verkregen. Ze zullen
die niet snel aan anderen doorgeven of er zogenaamde groepsaccounts mee faciliteren.
Applicatie-eigenaren en docenten zullen om deze reden positief staan tegenover de invoering
van ldentity Management. Hiermee zullen ze beter in staat zijn intellectuele
eigendomsrechten te beschermen, de vertrouwelijkheid van informatie te waarborgen en de
integriteit te garanderen.

Beveiligingsmanagers zullen de invoering van rolgebaseerde autorisatie toejuichen omdat
daarmee, indien goed beheerd, een gestructureerde manier wordt geboden om
toegangsrechten toe te kennen. Dat verhoogt de veiligheid ten opzichte van de thans vaak
gebruikte methoden die door het ongestructureerde karakter nogal foutgevoelig zijn.
Bovendien neemt de veiligheid toe doordat Identity Management voordelen biedt in de vorm
van auditing en tracering van inlogpogingen over alle applicaties heen.

2.2.4 Gebruiksvriendelijkheid

Meer gebruiksvriendelijkheid op het vlak van inloggen wordt vaak door ICT-afdelingen als een
belangrijk voordeel van Identity Management genoemd. Gebruikers hebben na de invoering
meestal nog maar één authenticatiemiddel voor een groot aantal applicaties en één
inlogmoment waarna ze meerdere applicaties kunnen gebruiken. Daarnaast kan een andere
voorziening van Identity Management, provisioning, ervoor zorgen dat wijzigingen razendsnel
worden doorgevoerd in alle relevante systemen. Nieuwe studenten en medewerkers hebben
direct nadat ze elektronisch zijn geregistreerd de juiste toegang tot de gewenste
toepassingen. Dat geldt ook bij wijzigingen, zoals bij medewerkers die een nieuwe functie
krijgen, studenten die een nieuw vak gaan doen, enzovoort. Met de invoering van deze
voorzieningen voldoen ICT-afdelingen beter aan de steeds meer manifeste behoefte bij
gebruikers aan gebruiksvriendelijkheid van ICT-diensten.

2.2.5 De Bologna-verklaring

In 1999 hebben 29 Europese landen in Bologna de zogenoemde “Bologna-verklaring”
opgesteld. In de komende tien jaar wil de Europese gemeenschap komen tot één Europese
Hoger Onderwijsruimte. Dit streven is nader uitgewerkt in het nieuwe bachelor-masterstelsel
en in afspraken over meer samenwerking op het gebied van kwaliteitszorg en
curriculumontwikkeling. De bachelor-masterstructuur maakt het volgen van onderwijs aan
meer dan één instelling mogelijk, niet alleen binnen een land, maar binnen Europa. Een
consequentie van de Bologna-verklaring is dat Hoger Onderwijsinstellingen faciliteren dat
studenten die onderwijs volgen aan meerdere instellingen eenvoudig en snel de online
voorzieningen bij die instellingen kunnen gebruiken. Samenwerking op het vlak van Identity
Management is dan onmisbaar en zal bijdragen aan de populariteit van de instellingen die
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daarin voorzien. Het zou daarom bij het strategisch beleid van een instelling moeten horen
om zo’'n samenwerking te bewerkstelligen. Deze is echter alleen mogelijk als de instellingen
intern hun Identity Management op orde hebben.

2.2.6 Klantgerichtheid

Het aanbieden van één elektronische identiteit per student leidt tot meer
gebruiksvriendelijkheid, maar kan ook helpen om alumni beter te binden aan de instelling. In
Nederland worden weinig diensten aangeboden aan alumni. In de Verenigde Staten echter
gebeurt dat veel meer en halen de universiteiten daar ook substantiéle inkomsten uit
(sommige zelfs per jaar bedragen die gelijk zijn aan de begroting van een grote Nederlandse
universiteit).

Indien Identity Management goed is ingericht, kunnen alumni via een portal eenvoudig
persoonlijke netwerken creéren en bijhouden. Om het contact beter te behouden, kunnen
instellingen de alumni de eigen adresgegevens laten bijhouden.

Aankomende studenten kunnen in de toekomst wellicht een Hoger Onderwijsinstelling
benaderen door gebruik te maken van de identiteit die ze reeds in het voortgezet onderwijs
hebben gekregen. De samenwerking tussen kennisnet en SURFnet op het gebied van
Identity Management heeft dit als één van de doelstellingen.

Dezelfde identiteit kan worden gebruikt om toegang te verschaffen tot diensten van derden,
zoals uitgevers en de aanbieders van onderwijssoftware waardoor studenten bij de overgang
naar een nieuwe onderwijsinstelling ook voor hun toegang bij derde partijen geen nieuw
authenticatiemiddel en nieuwe persoonlijke profielen nodig hebben.

Een belangrijk aspect van gebruiksvriendelijkheid is ook selfservice. Niet alleen bespaart dit
een instelling kosten, maar gebruikers hoeven voor een aantal veel voorkomende acties niet
meer naar een service desk.

De betekenis van de genoemde gebruiksvriendelijkheid van het hebben van één identiteit
voor Hoger Onderwijs en andere diensten moet niet worden onderschat. De kinderen die nu
op school zitten raken meer en meer gewend aan online toepassingen en er zullen er steeds
meer komen. Ze zullen gewend raken aan het hebben van één identiteit binnen bepaalde
omgevingen en contexten en zich verwonderd afvragen waarom die niet universeler
toepasbaar zijn. Een instelling die de identiteiten koppelt aan die van anderen zal daarom als
vooruitstrevender worden gezien dan een instelling die dat niet aanbiedt.

2.2.7 Nieuwe toepassingen

Behalve Gartner profileert met name de Burton Group zich prominent als markt- en
technologieanalist op het gebied van Identity Management. Zij brengen met enige regelmaat
rapporten uit waarin business drivers en modellen voor Identity Management worden
beschreven. Naast de reeds genoemde business drivers ziet de Burton Group vooral
enabling new business models als een belangrijke — algemene — business driver. In het
Hoger Onderwijs geldt deze business driver onverminderd.

Het gaat erom dat met een werkende Identity Management-infrastructuur nieuwe online
toepassingen, waarvan er ongetwijfeld nog vele zullen komen, sneller en efficiénter kunnen
worden geimplementeerd. Immers bij een nieuwe toepassing zullen toegang,
toegangsrechten en gebruikersprofielen moeten worden gedefinieerd. Niet alleen staat de
infrastructuur hiervoor dan al klaar, maar er zullen ook draaiboeken zijn voor het ontwikkelen
van (wellicht op rollen gebaseerde) toegangsrechten. ICT afdelingen kunnen hiermee
effectiever opereren en gebruikers kunnen diensten eerder in gebruik nemen.

2.3 Conclusie

Identity Management zal door alle gebruikers binnen een Hoger Onderwijsinstelling moeten
worden gebruikt. En alle betrokkenen zullen er de vruchten van plukken. Studenten en
medewerkers zullen de gebruiksvriendelijkheid op prijs stellen. De beveiligingsmanager zal
de toename van veiligheid waarderen en de ICT-afdelingen zullen de overzichtelijkheid en
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kostenbeheersing van het beheer en de ontwikkeling kunnen realiseren. Het college van
bestuur zal deze voordelen ook waarderen en daarnaast een voordeel zien in de betere
aansluiting bij de Bologna-verklaring. Identity Management verdient om deze redenen ook de
aandacht van het college van bestuur. Maar die aandacht verdient het vooral wegens de
mogelijkheden die het biedt voor de toekomst. Het is daarom van belang dat het college niet
alleen goed op de hoogte is van de huidige rol van informatietechnologie bij de
bedrijffsprocessen, maar tevens van de rol die een elektronische identiteit daarbij in de
toekomst kan spelen. Dat leidt tot nieuwe inzichten over de mogelijkheden van elektronische
dienstverlening.

Overigens heeft het college van bestuur een belangrijke rol bij het faciliteren van Identity
Management door middel van beleid over de instellingsbrede invoering ervan. Zie hierover
ook hoofdstuk 5.
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3 Wat is Identity Management?

3.1 Inleiding

In dit hoofdstuk worden centrale concepten en begrippen rondom Identity Management
toegelicht. Na een aanvankelijk functionele beschrijving wordt later in het hoofdstuk een
meer technische benadering gekozen en zijn de componenten geschetst waarmee Identity
Management-oplossingen over het algemeen worden gerealiseerd. Ten slotte zijn een aantal
voor het Hoger Onderwijs belangrijke ontwikkelingen en initiatieven toegelicht.

Noot: Bij de beschrijving van de concepten, begrippen en componenten is gekozen voor een
duiding die men vindt bij IT-industrieanalisten, zoals bijvoorbeeld Gartner en Burton Group.
Ten aanzien van de benaming van functionele en technische componenten is nagestreefd
zoveel mogelijk aan te sluiten bij het gebruik van deze termen door software-fabrikanten in
productbeschrijvingen — soms gebruiken fabrikanten echter termen die verschillen van de
gangbare omschrijvingen.

3.2 Identity Management: concepten en begrippen
3.2.1 Identity Management en elektronische identiteit

Een gebruikelijke omschrijving van Identity Management is de volgende:

Identity Management bestaat uit processen en alle onderliggende techniek voor het
aanmaken, beheer en gebruik van elektronische identiteitsgegevens

Zonder op de filosofisch getinte vraag in te gaan wat ‘identiteit’ is, kan wel gezegd worden dat
de elektronische identiteitsgegevens die door organisaties worden onderhouden meestal
horen bij individuele gebruikers, zoals klanten, medewerkers en leveranciers. Het betreft
gegevens die door applicaties kunnen worden gebruikt om personen te authenticeren,
autoriseren, bereikbaar te maken (denk aan contactgegevens), of om gepersonaliseerde
diensten aan te bieden. Deze identiteitsgegevens veranderen in de tijd als gevolg van het
veranderen van de relatie van een persoon met de betreffende organisatie. Het
veranderingsproces noemt men wel de levencyclus van een identiteit en is nader uitgelegd in
figuur 2. De bovenstaande omschrijving van Identity Management zegt dat in feite dat Identity
Management bestaat uit processen om die levencyclus te beheren.

Creatie * Creatie: Een identiteit wordt aangemaakt

en automatisch doorgestuurd van bron-
naar afnemende systemen;

*  Verrijking: Middels het gebruik van
bijvoorbeeld gedelegeerd beheer of self-

worden weer doorgestuurd naar
afnemende systemen;

* Toepassing: De gegevens van de
gebruiker worden gebruikt voor
authenticatie, autorisatie en personalisatie;

* Verwijdering: Bij het einde van de relatie
die de gebruiker heeft met de organisatie

Toepassing worden de identiteitsgegevens verwijderd

uit de relevante systemen.

< service wordt de verzameling van
. @ .
Identity 3 gebruikergerelateerde gegevens
Lifecyle -Er aangevuld en verrijkt. Relevante gegevens
=
«©

Verwijdering

figuur 2 De levenscyclus van identiteitsgegevens
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De term Identity Management is overigens relatief recent. Vele organisaties zijn doende om
het proces van beheer en gebruik van identiteitsgegevens beter in te richten. Zoals in
hoofdstuk 2 aangegeven kunnen we zelfs spreken van een Identity Management-hype.
Alternatieve termen die tot voor enkele jaren geleden gebruikelijk waren, zijn ondermeer
Central User Management (centraal gebruikersbeheer) en directory services (een aanduiding
voor met name toepassingen op het gebied van elektronische adresboeken).

De diensten die met een Identity Management-oplossing gerealiseerd worden hebben een
algemeen ondersteunende functie voor de ICT-diensten van de organisatie. Identity
Management wordt dan ook vaak als onderdeel van de zogenaamde middleware® gezien.
Daarbij bevindt Identity Management zich tussen de applicaties en de ‘harde’ infrastructuur
(zoals server-omgeving en netwerken).

Overigens wordt vaak de langere aanduiding Identity en Access Management als synoniem
voor |dentity Management gebruikt. Access management is het centrale toepassingsgebied
van elektronische identiteitsgegevens, namelijk het afschermen van de toegang tot
applicaties en diensten met behulp van authenticatie en autorisatie.

De verschillende functies die met een Identity Management-oplossing gerealiseerd kunnen
worden zijn:

Authenticatie;

Autorisatie;

Personalisatie;

Provisioning;

Gedelegeerd beheer en self-service;

Directory services;

Federatief Identity Management.

Deze onderdelen worden in de volgende paragrafen nader toegelicht.

3.2.2 Authenticatie

Met authenticatie wordt het proces bedoeld waarmee een persoon zijn of haar identiteit kan
aantonen, d.w.z. kan aantonen dat zij/hij inderdaad is wie zij/hij zegt te zijn.

Authenticatiemiddelen waarmee de identiteit kan worden aangetoond zijn er in alle soorten en
maten. Meestal worden deze opgedeeld in zwakke en sterke authenticatiemiddelen,
afhankelijk van de mate van zekerheid die het middel kan bieden over de identiteit. Zwakke
authenticatiemiddelen zijn bijvoorbeeld het bekende gebruikersnaam/wachtwoord, een
sterkere vorm is een token of een certificaat. De sterkste vormen van authenticatie bestaan
uit de combinatie van iets dat de gebruiker weet - bijvoorbeeld een pincode -, iets dat deze
heeft - bijvoorbeeld een hardware token - en iets wat voor de gebruiker fysiek kenmerkend is
- bijvoorbeeld een vingerafdruk of iris-scan.

De heilige graal van het gebruikersgemak op het gebied van authenticatie is single sign-on:
het na eenmalig authenticeren beschikbaar stellen van een complete verzameling van
applicaties en diensten. Een bijzonder vorm hiervan is web single sign-on, dat het
toegankelijk maken van web-applicaties in de context van een browser-sessie betreft.

Eigenlijk is authenticatie een anglicisme, want de correcte Nederlandse term is
‘authentificatie’ (en het is ook ‘authentificeren’, zie van Dale), maar in de ICT wordt
steevast ‘authenticatie’ gebruikt. lets soortgelijks is het geval ten aanzien van de ICT-
term ‘personaliseren’ versus van Dale’s ‘personificeren’.

® Middleware is de term die wordt gebruikt voor software en ICT-diensten die tussen applicaties voor
gebruikers en de backoffice worden gebruikt.
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3.2.3 Autorisatie

Autorisatie is het proces van het verlenen van toegang aan personen of systemen tot (delen
van) de functionaliteit van ICT-diensten.

Idealiter zijn voor autorisatie geformaliseerde bedrijfsregels opgesteld waaraan de identiteit
van de gebruiker moet voldoen om toegang tot diverse omgevingen te verkrijgen.
Bedrijfsregels voor ICT-toegangsautorisatie zijn vaak gebaseerd op de rol, of rollen die een
gebruiker in de organisatie heeft: voor het toegang verlenen tot een afgeschermd deel van de
ICT-omgeving is het dan noodzakelijk dat de gebruiker in de organisatie de juiste rol met
afdoende toegangsrechten heeft.

Om de controle op toegangsrechten te structureren en beheren, wordt vaak rolgebaseerde
toegangscontrole, of Role Based Access Control (RBAC), nagestreefd. Hierbij heeft de
organisatie een aantal rollen gedefinieerd. Aan deze rollen worden enerzijds
toegangsrechten gekoppeld (bijvoorbeeld het recht bepaald gegevens te lezen of te wijzigen)
en anderzijds zijn gebruikers aan deze rollen gekoppeld. Bij toegangscontrole wordt dan
gecontroleerd of gebruikers een rol hebben met de juiste rechten. Autorisatie kan hiermee
meer schaalbaar en controleerbaar worden ingericht, al wijst de praktijk uit dat het niet
eenvoudig is een omvattend maar beperkt aantal organisatierollen te definieren.
Rolgebaseerde toegangscontrole is overigens een breed gebruikt begrip; de uitwerking ervan
in de algemeen erkende standaard van het National Institute for Standards and Technology
uit de Verenigde Staten wordt in de paragraaf over standaarden hierna besproken.

gebruiker rol applicatie

PERSONEELS REGISTRATIE SYSTEEM
SELF SERVICE

PROFESSOR X

E-MAIL OMGEVING

REGULIERE
STUDENT Y

&

BIJVAK STUDENT Z

STUDENTEN INSCHRIJF SYSTEEM
SELF SERVICE

/a3

ELEKTRONISCHE
LEEROMGEVING

o

figuur 3 voorbeeld rolgebaseerde toegang in het Hoger Onderwijs

Voorafgaand aan autorisatie is meestal authenticatie nodig, want toegangsrechten kunnen
over het algemeen niet precies worden bepaald zonder de identiteit van een persoon te
kennen. In sommige gevallen is het echter voldoende om een algemener kenmerk van de
gebruiker te kennen, zoals het netwerkadres van diens werkplek.

Andere vormen van autorisatie waarvoor een rolgebaseerde aanpak een geschikt middel is
zijn
* digital rights management
de bescherming van toegang tot electronische documenten, en
* privilege management
autorisatie in meer algemene zin.
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Op basis van een rollenmodel kan bijvoorbeeld een gebruiker tot delen van een elektronische
bibliotheek worden toegelaten, of de toegang tot niet ICT-gerelateerde diensten met een
toegangspas worden geregeld.

3.2.4 Personalisatie

Naast het controleren van de toegang tot diensten, zijn identiteitsgegevens ook zeer
bruikbaar voor het aanpassen van de ICT-dienstverlening op een individu of groep. Een
gangbare definitie van deze personalisatie van de ICT is:

Personalisatie is het afstemmen van de soort en de vorm van ICT-diensten op de
gebruikerskenmerken.

Voorbeelden van personalisatie zijn:

* Hetinin één webbeeld samenbrengen van alle relevante diensten voor de gebruiker.
Bijvoorbeeld: een personeelslid ziet informatie over arbeidsvoorwaarden en
personeelsnieuws en een student studievoorwaarden en onderwijsnieuws.

* Het aanpassen van de navigatiestructuur op individuele gebruikersbehoeften met als
doel de relevante informatie te bieden met een minimale hoeveelheid klikken

* Het aanpassen van een interface naar wens van de gebruiker (bijv. kleurstelling,
lettergrootte, gebruik van plaatjes).

Kenmerkend (en vaak verwarrend) bij personalisatie is dat deze zowel vanuit de aanbodkant
kan plaatsvinden (de dienstenaanbieder kan bijvoorbeeld besluiten dat studenten andere
nieuwsartikelen dan personeel te zien krijgen) en vanuit de vraagkant (voorbeelden: de
student geeft aan dat zij in de studentenportal geen nieuwsberichten over instellingsbeleid wil
zien; of de gebruiker bepaalt de schermkleuren). Personalisatie vanuit de vraagkant wordt
ook wel ‘customization’ genoemd).

Het zal duidelijk zijn dat betrouwbare identiteitsgegevens onmisbaar zijn voor het
personaliseren van de ICT. Vaak bepalen daarbij algemene kenmerken, zoals de rol van de
gebruiker, de verzameling van diensten, ook wel gebruikersprofiel genoemd, en zijn deze
afdoende om de gewenste groepspersonalisatie te bewerkstellingen (een personeelslid krijgt
andere diensten te zien dan een student), soms ook is een individueel kenmerk noodzakelijk
om de dienst vergaand op de individu gericht te personaliseren. Hierbij is te denken aan
contactgegevens van een gebruiker om deze informatie toe te kunnen sturen of aan een
individuele vakkenpakket van een student).
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3.2.5 Provisioning

Provisioning is het automatisch doorsturen van nieuwe, gewijzigde en verwijderde
identiteitsgegevens naar applicaties en diensten met het doel efficiént en consistent
gebruikersbeheer te bewerkstelligen.

Provisioning is vaak een noodzakelijk onderdeel van Identity Management-oplossingen om
efficiént beheer mogelijk te maken, of single sign-on te kunnen realiseren en wordt veelal
gerealiseerd met een meta-directory oplossing (zie paragraaf 3.3). Bij provisioning wordt een
onderscheid gemaakt tussen bronnen op basis waarvan gebruikersidentiteiten worden
aangemaakt en afnemende systemen, waarin de identiteiten in accounts voor gebruikers
worden vertaald. Typische bronsystemen in het Hoger Onderwijs zijn het
studenteninschrijfsysteem, het personeelssysteem en CRM-systemen (bijvoorbeeld voor
externe relaties).

Bij account provisioning in de organisatie is rolgebaseerde toegangscontrole van belang. Als
de rechten van de gebruikers in kaart zijn gebracht dient de provisioning-oplossing immers
alleen in die systemen accounts voor de gebruiker aan te maken waar deze krachtens zijn of
haar rol toegangsrechten heeft.

3.2.6 Gedelegeerd beheer en self-service

In grote organisaties en bij omvangrijke gebruikersgroepen is het beheer van
identeiteitsgegevens een substantiéle taak. Afhankelijk van de organisatie worden diverse
gebruikersgegevens daarbij vaak door afzonderlijke organisatieonderdelen bijgehouden.
Identity Management oplossingen bieden daarom meestal faciliteiten voor gedelegeerd
beheer van identiteitsgegevens. Feitelijk kan hierbij centraal worden bepaald welke gegevens
decentraal beheerd worden.

De uiterste vorm van gedelegeerd beheer is self-service. Self service is een belangrijk middel
voor het centraal stellen van de student in het Hoger Onderwijs. Typische voorbeelden van
self-service zijn het wijzigen en resetten van wachtwoorden, en het invoeren van een extern
e-mailadres.

3.2.7 Directory services

De klassieke toepassing van identiteitsgegevens is die van de electronische telefoongids met
daarin contactgegevens (naam, adres, e-mail). Reeds in de 80-er jaren is de zogenaamde
directory-technologie ontwikkeld (op basis van eerst de X.500- en later de LDAP-
standaarden) die in de 90-er jaren op het Internet de basis werd van veel online adresboeken.
Meer recent zijn deze directory services de centrale opslagtechnologie van Identity
Management oplossingen geworden. Nog steeds is een web-gebaseerde elektronische
telefoongids, met daarin gebruikers en/of diensten, bijpbehorende contactgegevens en
aanvullende informatie, een belangrijke toepassing van Identity Management gegevens. De
kwaliteit van zo’n dienst is vaak één van de redenen om omvattend Identity Management op
te zetten.

De trend die echter vanaf eind vorige eeuw met name in grotere organisaties opgang vindt, is
de ontwikkeling van de enterprise directory. De veelvoorkomende voorloper daarvan in het
Nederlands Hoger Onderwijs is de toepassing van een centrale directory service voor
authenticatie met user name / password of certificaten. In de enterprise directory-omgeving
wordt de unieke geconsolideerde identiteit van gebruikers en eventueel systemen opgeslagen
en verrijkt met rollen en bedrijfsregels. Zie verder de beschrijving van de enterprise directory
als Identity Management-component in paragraaf 3.3 hierna.
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3.2.8 Federatief Identity Management

Door de Bologna-verklaring die is genoemd in paragraaf 2.2.5 en wegens de behoefte om te
kunnen samenwerken met diensten- en informatieleveranciers is in het Hoger Onderwijs een
grote behoefte aan Identity Management over het Hoger Onderwijs heen Gegeven het feit dat
organisaties zelf identiteitsgegevens van hun gebruikers bijhouden maar deze wegens
privacybescherming of concurrentieoverwegingen niet kunnen of willen verstrekken aan
andere organisaties, is het van belang dat er methoden zijn om authenticatie, autorisatie en
personalisatie te delen tussen instellingen, terwijl de identiteiten van de gebruikers niet
worden verstrekt. De technieken en processen om dit mogelijk te maken worden aangeduid
met federatief Identity Management.

Een voorbeeld van federatief Identity Management in het Hoger Onderwijs is het afschermen
van netwerktoegang en -diensten via de SURFnet RADIUS-infrastructuur. Hierbij bieden de
tientallen instellingen elk een authenticatievoorziening aan waarvan zij de
gebruikersgegevens zelf beheren. Doordat de infrastructuur de authenticatieaanvragen
doorstuurt naar de in de federatie deelnemende instelling waartoe de gebruiker behoort, is
uitwisseling van gebruikersgegevens tussen instellingen verder niet noodzakelijk.
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Samenwerken op het gebied van Identity Management

Aan het eind van de vorige eeuw introduceerde Microsoft zijn Passport-dienst die
gebruikers een centrale opslagplaats biedt voor authenticatiegegevens en profielen
voor het gebruik van online diensten. Passport biedt gebruikersgemak doordat na één
keer inloggen meerdere diensten zonder verdere informatie-uitwisseling met de
gebruiker kunnen worden gebruikt. Passport is verplicht gesteld voor gebruik van
Hotmail en MSN Messenger en meer Microsoft-diensten. Het onthoudt ook allerlei
gebruikersinstellingen voor die diensten.

Passport is qua functionaliteit een aardig voorbeeld van Identity Management, maar
wordt bij lange na niet zo breed gebruikt als Microsoft aanvankelijk had gehoopt.
Microsoft heeft dan ook zijn verwachtingen rond Passport teruggeschroefd en het
inmiddels gepositioneerd als oplossing voor voornamelijk Microsoft's eigen diensten.

In 2001 werd op initiatief van Sun de Liberty Alliance opgericht, die tegenwicht aan
Passport moet bieden. De belangrijkste kritiek op Passport was dat alle gegevens van
een gebruiker op één plek worden opgeslagen en dat die plek daarenboven wordt
beheerd door Microsoft dat op vele gebieden al een monopoliepositie heeft. De
Liberty Alliance beoogt een infrastructuur waarbij een gebruiker delen van haar/zijn
voor online diensten relevante gegevens, elektronische identiteit genoemd, bij
verschillende partijen opslaat, welke vervolgens samenwerken om de gebruiker toch
soortgelijke functionaliteit als van Passport te bieden. Dit principe van samenwerken
wordt de federatie van identiteiten genoemd. Een gebruiker kan zo bijvoorbeeld online
een vlucht boeken bij een vliegmaatschappij waar zij/hij al een account heeft
aangemaakt en vervolgens bij een autoverhuurbedrijf een auto huren, ook al is de
gebruiker bij het laatste bedrijf nog onbekend. De gebruiker geeft de
vliegmaatschappij eenmalig opdracht om de relevante gegevens die het
verhuurbedrijf nodig heeft daarheen door te sturen. Als het verhuurbedrijf de
vliegmaatschappij vertrouwt, accepteert het die gegevens en kan zonder extra
inloggen een auto worden gehuurd.

Vergeleken met Passport doet de Liberty Alliance zijn naam eer aan, want het laat vrij
welke partij houder is van een identiteit van een persoon. Sterker nog, het kunnen
meerdere partijen zijn die allemaal een deel van die identiteit bewaren. Dit is een
principe dat ook goed past bij de cultuur van het Hoger Onderwijs. Daar is echter in
Internet2 verband bijna tegelijkertijd met de Liberty Alliance een initiatief ontstaan dat
Shibboleth heet en dat ook de federatie van elektronische identiteiten faciliteert. Hier
en daar wordt dit al toegepast om Hoger Onderwijsbrede diensten te faciliteren,
bijvoorbeeld in Zwitserland (Switch codrdineert deze dienst) om studenten de
diensten bij meer dan één instelling te laten gebruiken en in Nederland om
instellingsoverschrijdende toegang tot bibliotheekcatalogi te realiseren (PICA). SURF
en SURFnet werken aan een nieuwe versie van A-select, de tool die het gebruik van
meerdere authenticatiemiddelen eenvoudig maakt, die Shibboleth zal integreren.
verwachting van Sun (als zegspartij voor de Liberty Alliance) is dat beide
technologieén, Shibboleth en Liberty, voorlopig naast elkaar zullen bestaan, maar
uiteindelijk zullen convergeren.

Op de Liberty Alliance en Shibboleth wordt in hoofdstuk 3 nader ingegaan.
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3.3 Identity Management: Componenten, standaarden en
initiatieven

De architectuur van een Identity Management-systeem heeft als kenmerk dat ze
infrastructureel is, dat wil zeggen, voor een veelvoud van applicaties en diensten ingezet kan
worden. De inrichting van een Identity Management-omgeving, inclusief techniek en
processen, is vaak een lange termijnproces. Een complete Identity Management-oplossing
kan, geziizn de huidige stand van de technologie, typisch de volgende componenten
bevatten.

* Een enterprise directory: dit is de opslagomgeving met daarin identiteitsgegevens van
gebruikers, aangevuld met gebruikersrollen/groepen en bedrijfsregels voor het
verlenen van toegang tot diverse diensten; deze omgeving is veelal gebaseerd op
directory technologie of een relationele database en toegankelijk via het Lightweight
Directory Access Protocol (LDAP) In toenemende mate wordt ook toegang via XML-
berichten over HTTP op basis van web services-standaarden ondersteund.

* Een omgeving voor de administratie van identiteitsgegevens waarin (al dan niet
gedelegeerd, of via self-service) de invoer en wijziging van identiteitsinformatie,
passwords en toegangsregels plaats vindt.

* Een provisioning- of meta-directory omgeving waarmee eenmaal aangemaakte of
gewijzigde identiteitsgegevens worden opgepakt en doorgestuurd naar diverse
systemen. Hiermee kunnen nieuwe gebruikers automatisch van accounts worden
voorzien en bij vertrek accounts worden verwijderd.

* Een toegangscontrolesysteem oftewel access managementsysteem waarmee op
basis van de bedrijfsregels gebruikers single sign-on geauthenticeerd en
geautoriseerd worden voor toegang tot de applicaties en diensten. Dit systeem kan
gebruik maken van rolgegevens in de enterprise directory. Voor authenticatie en
autorisatie kan een zogenaamde ‘agent’ van het toegangscontrolesysteem ingezet
die de daadwerkelijke afscherming in de applicatie of web server verzorgt.

* Een omgeving voor federatief identiteitsbeheer oftewel federated Identity
Management waarmee externe partijen toegang kunnen krijgen tot de ICT-
dienstverlening van de organisatie. Deze component is voornamelijk van toepassing
bij samenwerkingsverbanden.

De bovengenoemde componenten zijn onderdeel van de zogenaamde Identity Management
suites. Een belangrijk aspect van deze componenten is de mate waarin ze gebaseerd zijn op
open industriestandaarden. Belangrijke voordelen van het aansluiten op standaarden zijn:

* Het vervangen van componenten die op basis van open standaarden zijn ontwikkeld
door een ander product is gemakkelijker. Zo kan bijvoorbeeld een enterprise
directory, gebaseerd op de LDAP standaard, vaak door die van een andere fabrikant
vervangen worden zonder dat de aangesloten applicaties daarvoor substantieel
aangepast hoeven te worden. In de praktijk zijn er echter door fabrikant-specifieke
uitbreidingen wel complicaties bij vervanging.

* De kennis nodig voor beheer en ontwikkeling van de Identity Management-oplossing
is makkelijker verkrijgbaar (bijvoorbeeld via training of externe dienstverleners).

* De integratie van de Identity Management-omgeving met de bedrijfsapplicaties en -
diensten wordt makkelijker en goedkoper doordat veel software al een koppeling
ondersteunt van een aantal standaarden.

In vogelvlucht zijn de volgende standaarden op het gebied van Identity Management actueel:’
* LDAP (Lightweight Directory Access Protocol): de Internet-standaard voor de
toegang tot directories van de IETF, de Internet Engineering Task Force. LDAP is
voortgekomen uit de oudere ITU-T X.500 standaard. In aansluiting op deze
standaard zijn de definitie van gebruikersobjecten in directories uitgebreid met
identiteitsattributen voor het Hoger Onderwijs.met de eduPerson-standaard.

4 De componenten zijn afgeleid van de Identity Management referentiearchitectuur van de Burton
Group waaraan ook door veel fabrikanten gerefereerd wordt. Zie ook de paper ‘Enterprise Identity
Management — It's About the Business’ van juli 2003

5 Voor meer informatie verwijzing naar web site van IdM Expertise Centrum i.0.?
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* DSML (Directory Service Markup Language): definieert een XML-formaat voor het
uitwisselen van directory gegevens over HTTP, in plaats van LDAP.

* NIST RBAC (National Institute for Standards and Technology standard for Role
Based Access Control): beschrijving van het model en de toepassing van
rolgebaseerde toegangscontrole, tevens geaccepteerd als ANSI-standaard. De
standaard is met name ontwikkeld voor overheidstoepassingen. De standaard omvat
de omschrijving van een hiérarchisch rollenmodel.

¢ SAML (Security Assertion Markup Language): definieert een XML-formaat voor het
uitwisselen van authenticatie- en autorisatiegegevens en —vragen (bijvoorbeeld:
‘heeft Persoon X recht op toegang tot dienst Y?’). Deze standaard speelt met name
voor access management systemen en is tevens veelal de basis voor federatieve
Identity Management oplossingen.

e SPML (Service Provisioning Markup Language). definieert XML-berichten voor het
aanmaken, wijzigen en verwijderen van accounts. Dit wordt met name gebruikt voor
provisioning en meta-directory systemen.

¢ XACML (eXtensible Access Control Markup Language): XML-formaat voor het
definiéren van regels voor toegangscontrole; is met name relevant voor access
management-systemen.

e WS-Security (Web Services - Security) en andere WS-standaarden. Een familie van
standaarden voor de beveiliging van XML-berichtenverkeer.

¢ Liberty Alliance: Standaard voor organisatieoverschrijdend (federatief)
identiteitsbeheer. De standaard is voornamelijk in gebruik ten bate van federatieve
single sign-on oplossingen voor toegang tot de diensten over meerdere organisaties
heen. Maakt tevens gebruik van SAML.

In de praktijk voldoen lang niet alle Identity Management-producten volledig aan de
genoemde en andere standaarden. Bovendien zijn er in het algemeen uitbreidingen op de
standaarden binnen diverse producten, hetgeen de uitwisselbaarheid van componenten
beperkt. Niettemin is het gebruik van de standaarden om de hierboven genoemde redenen
meestal toch een belangrijk onderdeel van een toekomstvaste en flexibele oplossing.

3.4 Initiatieven in het Hoger Onderwijs

In deze paragraaf worden een aantal initiatieven besproken die met name voor Identity
Management binnen het Nederlands Hoger Onderwijs relevant zijn. Het betreft mede
samenwerkingsverbanden waarin meerdere partijen federatieve dienstverlening opzetten of
Identity Management-voorziening inrichten.

A-Select: A-Select is een goeddeels door de Stichting SURF gefinancierde open source
oplossing, ontwikkeld door Alfa&Ariss, voor authenticatie van gebruikers in een
webomgeving. A-Select is het best te beschrijven als een soort tussenstation in het
authenticatie-proces. De gebruiker wil ergens inloggen, wordt vervolgens omgeleid om zich
bij derden te authenticeren (bijvoorbeeld bij een instelling, de overheid, of een bank) en wordt
daarna teruggestuurd naar de applicatie waar hij/zij wil inloggen. A-Select maakt single sign-
on mogelijk. Zolang er vanuit eenzelfde werkplek een tijdje achter elkaar gewerkt wordt, hoeft
men zich maar één keer te authenticeren en kan zo veilig gebruik maken van meerdere
webgebaseerde toepassingen binnen één instelling.

A-Select wordt bij diverse organisaties en instellingen in het Hoger Onderwijs als
authenticatie-oplossing gebruikt. A-Select kan ook voor organisatieoverschrijdende single
sign-on toepassingen gebruikt worden en is tevens de basis van DigiD, voorheen de Nieuwe
Authenticatie Voorziening (NAV), van de overheid (zie onder). Zie voor meer informatie de
Internet site http://www.a-select.org.

Shibboleth: Shibboleth is een vrij verkrijgbare Identity Management-technologie voor
organisatieoverschrijdende toekenning van toegangsrechten en single sign-on in het Hoger
Onderwijs, met het accent op autorisatie in een federatieve omgeving. Het systeem is
ontwikkeld in het kader van het Internet-2 programma voor Hoger Onderwijs in de VS.
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Shibboleth heeft diverse toepassingen in het internationale Hoger Onderwijs, met name op
het gebied van het verlenen van toegang tot web content voor studenten en medewerkers
buiten de eigen instelling. Het is daarmee bijvoorbeeld interessant voor elektronische
bibliotheken en wordt onder andere gebruikt door PICA.

Shibboleth heeft samenwerkingsverbanden met onder andere A-Select en de Liberty Alliance.
Zie voor meer informatie ook de Internet site http://shibboleth.internet2.edu.

DigiD (voorheen ook NAV of Burgerpin) : een authenticatievoorziening waarmee burgers
met een combinatie van een gebruikersnaam en wachtwoord bij meerdere webdiensten van
de overheid terecht kunnen. De ontwikkeling en invoering van de DigiD/Burgerpin verloopt in
fases. Landelijk gebruik van deze voorziening is voorzien vanaf 1 januari 2005. Dit betreft
een authenticatievoorziening op basis A-Select technologie.

Burgerpin wordt ontwikkeld door de zogenaamde ‘Manifestgroep' van ketenpartners in de
sociale zekerheid, waaronder de belastingdienst, het CWI, de UWV en de IB-groep. Zie voor
meer meer informatie ook: http://www.burgerpin.nl.

VCH (Virtual Clearing House): het VCH is een in SURF-verband opgestart initiatief om een
‘schakel- en verdeelstation’ te ontwikkelen waarmee alle instellingsadministraties en de IB-
Groep met elkaar verbonden worden. Het VCH ondersteunt de informatie-uitwisseling tussen
de instellingen en de overheid en tussen de instellingen onderling en dient er bijvoorbeeld
voor te zorgen dat de IB-Groep en Centrale Financieén Instellingen (CFI) de correcte
inschrijfgegevens ontvangen. Ook moet het VCH ervoor zorgen dat de instellingen
onmiddellijk worden geinformeerd als een student ook bij een andere instelling is aangemeld
of ingeschreven.

Het VCH kent aan alle studenten een uniek identificerend onderwijsnummer toe dat de
instellingen in hun eigen administratie kunnen gebruiken om informatie snel en doeltreffend
uit te wisselen tussen de verschillende systemen. Bovendien streeft het VCH het gehele
proces van centrale en decentrale aanmelding en inschrijving te ondersteunen. Het doel is
instellingen snel en adequaat inschrijffinformatie te verstrekken, terwijl studenten, instellingen
en overheid administratieve lasten uit handen wordt genomen. De eerste versie van het VCH,
die in 2005 operationeel wordt, ondersteunt met name reguliere inschrijvingen.

Overigens zal een systeem als het Virtual Clearing House in de praktijk altijd naast een intern
instellingsspecifiek Identity Management systeem moeten bestaan gezien het feit dat veel
identiteitsgegevens om bedrijffsmatige en privacy-redenen lokaal beheerd moeten worden.

Kennisnet: Stichting Kennisnet is de internetorganisatie van en voor het Nederlandse
onderwijs en stelt zich ten doel om de mogelijkheden van ICT voor het onderwijs maximaal te
benutten. Kennisnet faciliteert en stimuleert het online leren. Via de onderwijsportal
www.kennisnet.nl kunnen aanbieders van content hun onderwijs-gerelateerde diensten
aanbieden. Om autorisatie bij het aanbieden van diensten te faciliteren heeft Kennisnet de
dienst Entree ingericht die gecentraliseerd Identity Management voor scholen biedt. Scholen
leveren gebruikersgegevens aan Entree, waar mogelijk via een geautomatiseerde koppeling
met een eigen administratie,. De gebruikers krijgen dan een gebruikersnaam en wachtwoord
waarmee ze in kunnen loggen op diensten van contentaanbieders. Daarbij wordt voor een
aantal diensten nog gecontroleerd of een gebruiker daartoe gerechtigd is door een contract
dat de school heeft met de aanbieder. Het Entree platform biedt aan de aanbieders tevens de
mogelijkheid om deze contracten (abonnementen) te beheren.

Naast de identiteiten die vanuit de scholen worden aangeleverd kunnen gebruikers zelf ook
'publieke' accounts aanmaken om diensten te gebruiken, die zonder abonnement worden
aangeboden. Entree legt profielen van gebruikers vast, waarmee zowel de gebruiker zelf als
een aanbieder van content gepersonificeerde content kunnen creéren. Kennisnet onderzoekt
samen met SURFnet of het mogelijk is dat deze profielen bij overgang van een leerling naar
het Hoger Onderwijs behouden kunnen.

Daarnaast bekijken Kennisnet en SURFnet momenteel hoe de wederzijdse doelgroepen
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diensten aan elkaars gebruikers kunnen aanbieden. Hiervoor wordt in eerste instantie ook
naar federatief Identity Management als oplossing gekeken.

Samenwerkingsverbanden van instellingen in het Hoger Onderwijs op het gebied van
Identity Management:

E-Merge: een samenwerkingsverband van zes instellingen in het Hoger Onderwijs:
Universiteit Leiden, Universiteit Maastricht, Technische Universiteit Delft, Haagse
Hogeschool en Technische Hogeschool Rijswijk, Hogeschool Leiden, Hogeschool Zuyd.
De instellingen willen de bestaande samenwerking op het gebied van ICT in het onderwijs
intensiveren. Naast gemeenschappelijke ontwikkeling en gebruik van onderwijs is ook de
toegang tot elkaars ICT-diensten voor studenten en docenten een onderzoeksonderwerp.
Hiervoor is een proefomgeving ingericht, waarvan federatief Identity Management
onderdeel uitmaakt. Voor meer informatie over het consortium, zie: www.e-
mergeconsortium.nl.

Apollo: Apollo is een samenwerking tussen de Hanzehogeschool Groningen, de
Universiteit van Tilburg, de Stichting Brabantse Hogescholen en de Rijksuniversiteit
Groningen. De vier instellingen hebben elkaar gevonden in de stelling dat ICT-toepassingen
het Hoger Onderwijs kunnen verrijken, maar dat aan de belangrijkste voorwaarde nog niet
is voldaan: integratie van ICT in het onderwijs van alledag. Speerpunt van Apollo is dan ook
het intensiever betrekken van docenten bij de ICT in het onderwijs. Het platform Apollo
start projecten met het doel producten te ontwikkelen, die deze integratie bevorderen. Zie
ook: www.apolloplatform.nl.

Digitale Universiteit: de Digitale Universiteit (DU) is een samenwerkingsverband van tien
hogescholen en universiteiten: Universiteit van Amsterdam, Vrije Universiteit, Open
Universiteit Nederland, Universiteit Twente, Hogeschool van Amsterdam, Hogeschool
Rotterdam, Hogeschool van Utrecht, Hogeschool INHOLLAND, Fontys Hogescholen,
Saxion Hogescholen. De DU richt zich op het realiseren van onderwijsvernieuwing en het
toepassen van ICT bij de participerende instellingen met als focus de transformatie van
opleidingen. Daaraan werkt de DU in een groot aantal projecten die als resultaat de
ontwikkeling van digitale leermaterialen, tools en expertise moeten opleveren. Zie voor
meer informatie: www.digiuni.nl.

Pandia: het Pandia Project is een samenwerkingsverband tussen Universiteit Maastricht,
Hanze Hogeschool, Saxion Hogeschool, Christelijke Hogeschool Nederland, Hogeschool
Zeeland en het bedrijf Chronotech en heeft als doel heeft onderzoek en ontwikkeling te
doen naar toekomstige Hoger Onderwijs-informatiesystemen, met als voornaamste doel de
student in het onderwijsproces centraal te kunnen stellen. Daartoe wordt een broker-
omgeving samengesteld, waarmee ook aan provisioning verwante processen ondersteund
kunnen worden, zoals de koppeling met het VCH (zie boven). Meer informatie:
www.pandia.nl.
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4 Scenario’s en architectuur voor ldentity
Management in het Hoger Onderwijs

De basis voor een toekomstvaste Identity Management-oplossing is een globale eind-
architectuur die geldig is voor een termijn van enkele jaren. Daar kan stapsgewijs naartoe
worden gewerkt, zonder dat herinvesteringen plaatsvinden of aanvankelijk gerealiseerde
organisatieaanpassingen hoeven worden herzien.

Het ontwikkelen van een globale architectuur vindt plaats na de formulering van de
probleemstelling en een pakket van eisen, en voor de keuze voor producten en diensten. Een
globale architectuur is dus een productonafhankelijke vertaling van de gewenste
functionaliteit naar de componenten van een oplossing met het oogmerk een toekomstvaste
oplossing te kunnen realiseren.

De detailkeuzes die gemaakt moeten worden in een architectuur kunnen complex zijn en
verlangen soms specialistische kennis van beschikbare oplossingen in de markt, maar de
globale architectuur voor Identity Management in het Hoger Onderwijs kan worden
vastgesteld op basis van een aantal functionele en organisatiekenmerken die niet alleen in
het Hoger Onderwijs, maar ook in andere sectoren van de maatschappij van toepassing zijn.

Centraal daarbij staat waar het beheer van de identiteitsgegevens van de gebruikers belegd
is, en hoe centraal danwel decentraal de dienstverlening is georganiseerd. Globaal kan
gezegd worden dat het ene eind van het spectrum een volledig centraal beheerde ICT-
omgeving is, met intern beheer van alle gebruikersgegevens. Zo’n situatie is aan de orde voor
de medewerkers van de instelling in het Hoger Onderwijs, waar de meeste gegevens centraal
in een personeelssysteem beheerd worden en vaak ook voor de klantengroep van
voltijdstudenten, waarvan de gegevens in het studenteninschrijfsysteem zijn opgeslagen. Het
andere uiterste is een situatie waarbij het grootste deel van de relevante gebruikersgegevens
buiten de eigen organisatie beheerd wordt, en/of de betreffende dienstverlening bovendien
vanuit een andere organisatie wordt geleverd. Dit kan het geval zijn bij studenten van andere
instellingen die een bijvak volgen, en bij de levering van diensten van een derde partij zoals
online bibliotheken.

Binnen het geschetste spectrum zijn typisch drie architecturen van toepassing die
samenhangen met instellingsdiensten. Deze worden in de volgende paragrafen nader
toegelicht.

4.1 Instellingsdiensten voor interne gebruikers

Bij de situatie van sterk gecentraliseerd identiteitsbeheer past typisch een oplossing met
opslag van gebruikersgegevens in een enterprise directory met koppelingen naar
bronregistratiesystemen, zoals een studenteninschrijfsysteem en een personeelssysteem, en
afnemende systemen, waaronder web- en desktopapplicatie-omgevingen. Voorbeelden zijn
recent gerealiseerde provisioning-omgevingen bij de Technische Universiteit Delft en de
Universiteit Leiden.
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figuur 5 Enterprise directory met provisioning van en naar interne systemen

De bovenstaande figuur typeert een typische provisioning-architectuur. Via de bronsystemen,
zoals een studenteninschrijfsysteem en een personeelsregistratiesysteem, worden
identiteitsgegevens naar de enterprise directory gesynchroniseerd en accounts voor
gebruikers aangemaakt. Vanuit de enterprise directory kunnen de identiteitsgegevens van de
gebruikers weer doorgestuurd worden naar afnemende systemen. Voorbeelden hiervan zijn
active directory voor een werkplek account of een elektronische leeromgeving voor het
opvragen van leermateriaal. In het laatste geval worden autorisatiebeslissingen genomen op
basis van de faculteit waartoe een gebruiker behoort of de opleiding die hij genoten heeft.

4.2 Instellingsdiensten voor externe gebruikers

Deze architectuur is veelal van toepassing ingeval de organisatie een sterk decentraal
karakter heeft, of als de gegevens van gebruikers vanuit een andere organisatie aangeleverd
dienen te worden. Zoals het geval kan zijn bij studenten die van een andere instelling komen,
of bij het verlenen van toegang tot diensten voor medewerkers van een andere organisatie.
Een medewerker van een organisatieonderdeel binnen of buiten de eigen organisatie wordt
dan verantwoordelijk voor het initieel opvoeren van de relevante gebruikersgegevens. In
deze situatie kan bovendien ook een provisioning-oplossing gebruikt worden om het
aanmaken van accounts te automatiseren in de systemen waartoe de gedelegeerd beheerde
gebruikers toegang hebben. Voorbeelden zijn de toegang tot leermateriaal voor studenten
van een andere instelling in samenwerkingsverbanden, of de autorisatie voor de toegang tot
onderzoeksgegevens voor onderzoekspartners. Ook treft men gedelegeerd beheer aan
binnen instellingen waarbij personeels- of studentengegevens decentraal bij
opleidingsonderdelen beheerd worden.
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figuur 6 Enterprise directory met gedelegeerd beheer van autorisatiegegevens

In figuur 6 wordt geillustreerd hoe gedelegeerd beheer ingezet kan worden om externe
gebruikers toegang te verlenen tot diensten in de eigen organisatie (instelling 2). Hierbij
krijgen contactpersonen van instelling 1 rechten voor het aanmaken van gebruikers met
bepaalde rollen in de enterprise directory van instelling 2. Op basis van de ingevoerde
identiteitsgegevens en rollen kan de uitrol van diensten plaatsvinden van instelling 2 naar de
externe gebruikers van instelling 1.

4.3 Diensten van derden voor interne gebruikers

Ingeval het beheer van gebruikersgegevens zich buiten het bereik van de organisatie
afspeelt, en het bijvoorbeeld om efficiency-, concurrentie- of privacyredenen niet mogelijk is
om gegevens over te nemen in een enterprise directory, is een koppeling nodig met
identiteitsgegevens die elders zijn opgeslagen. De communicatie zal dan niet bestaan uit de
uitwisseling van individuele attributen van gebruikers, maar uit het plaatsen van authenticatie-
en autorisatieverzoeken aan een externe partij. De uitdaging bestaat dan uit het herkennen
van gebruikers die via een service van een derde zijn aangemeld. Voorbeelden zijn onder
andere de authenticatie met bankpas via A-Select, en autorisatie voor de toegang tot online
bibliotheekdiensten met behulp van Shibboleth.
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figuur 7 Federatief gebruikersbeheer

De bovenstaande figuur toont een dienst van instelling 2 die wordt afgeschermd door een
Access Management-oplossing. Indien een gebruiker van instelling 1 de dienst van instelling
2 benadert, zal deze Access Management-oplossing de authenticatie en mogelijk autorisatie
van de in feite externe gebruiker athandelen. Hierbij kan de Access Management-oplossing
van instelling 2 communiceren met de Access Management-oplossing van instelling 1 die op
diens beurt gebruik kan maken van haar eigen enterprise directory voor de validatie van
bijvoorbeeld gebruikernaam en wachtwoord. Door het federatieve karakter van bovenstaande
architectuur kan de gebruiker toegang krijgen op basis van de identiteitsgegevens die in de
eigen organisatie worden bijgehouden. De relatie tussen accounts van de gebruiker bij beide
dienstverleners kan daarbij ofwel op initiatief van de gebruiker (self-service) worden gelegd,
ofwel via afspraken tussen de organisaties mogelijk worden gemaakt, binnen de kaders van
de privacy wetgeving.

4.4 Conclusie

In veel gevallen zullen de drie genoemde architecturen naast elkaar bestaan en elkaar
aanvullen voor specifieke doelgroepen. Een instelling kan bijvoorbeeld voor voltijdstudenten
een enterprise directory met als bron het studenteninschrijfsysteem hanteren, en aanvullend
voor andere studenten een federatieve- of gedelegeerd beheer-oplossing inzetten. De
geschetste architecturen vormen aanknopingspunten voor de te kiezen oplossingen voor elk
van de deelproblemen.
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5 Organisatie van ldentity Management

In dit hoofdstuk beschrijven we de organisatie van Identity Management. Allereerst gaan we
in op de vraag hoe Identity Management tussen een instelling en andere organisaties zou
kunnen plaatsvinden. Daarna gaan we dieper in op de problematiek binnen een instelling.

5.1 Identity Management over instellingen heen

In paragraaf 3.2.8 is al genoemd dat federatief Identity Management de meest geschikte
Identity management-oplossing is tussen instellingen onderling en tussen instellingen en
dienstenaanbieders. De eerste reden daarvoor is dat federatief Identity Management in staat
is om de privacy van studenten en medewerkers te waarborgen door wél de rechten voor
gebruik te communiceren tussen organisaties maar niet de identiteitsbepalende gegevens
van de gebruikers door te sturen. Deze eigenschap vormt ook de basis voor de tweede
reden, namelijk dat instellingen uit concurrentieoverwegingen liever geen volledige
gebruikersidentiteiten uitwisselen. Zoals uitgelegd in de paragrafen 3.3 en 3.4 zijn de Liberty
Alliance en Shibboleth een initiatieven die dit principe aanhangen.

Indien federatief Identity Management dat de privacy van de gebruiker en
concurrentieoverwegingen respecteert een uitgangspunt is, vallen initiatieven die uitgaan van
het klassieke model voor uitwisselen van Identity Management-gegevens af. Het klassieke
model wil zeggen dat één organisatie een de werkelijke identiteit van een persoon nagaat en
daaraan een elektronische identiteit koppelt met een uniek nummer. Op basis van dat unieke
nummer kunnen andere organisaties dan een eigen elektronische identiteit creéren voor
dezelfde persoon. Daarmee zijn de gegevens bij de tweede organisatie te herleiden tot
dezelfde persoon. De beveiligings- en privacy-issues die aan dit model kleven leveren een
dankbaar thema voor boeken en films. De technisch georiénteerde lezers kennen
waarschijnlijk wel de film “The Net”, waarin de gegevens van de hoofdpersoon bij alle
overheidsinstanties blijken te zijn veranderd. Dat gaat stukken eenvoudiger in het klassieke
model dan in het federatieve model.

De initiatieven van de Nederlandse Overheid gaan tot nog toe uit van het klassieke model. De
overheid heeft voor de nabije toekomst het project het Burger Service Nummer (BSN) in gang
gezet. Het BSN moet de elektronische interactie met de burger en het bedrijfsleven
vereenvoudigen. Het BSN is dan het unieke nummer waarmee overheidsinstanties
gebruikersgegevens aan elkaar kunnen koppelen. DigiD, dat de burger één wachtwoord gaat
bieden voor alle overheidsloketten, loopt daarop vooruit. Het koppelt authenticatiegegevens
aan elkaar, nu nog op basis van een ad hoc uniek nummer, later op basis van het BSN. Voor
de invoering van het BSN is het noodzakelijk dat de wetgeving wordt aangepast om privacy-
bezwaren te voorkomen. Het huidige Sofi-nummer kan de rol van het BSN niet vervullen
omdat de wet dat niet toestaat.

De centrale overheid wil naast het BSN en DigiD geen faciliteiten bieden voor autorisatie en
profielen van personen. Ze beseft dat er behoefte bestaat aan het delen van autorisatie-
informatie en profielen, maar vindt dat deze gegevens sterk verschillen per overheidssector
en daarom hooguit per sector gecoodrdineerd kunnen worden. DigiD is dus alleen een
authenticatievoorziening.

DigiD voldoet op dit moment dus niet aan de wensen van het Hoger Onderwijs, enerzijds
omdat het met herleidbaar nummer werkt en anderzijds omdat het geen autorisatie biedt.

Een ander initiatief dat speciaal voor het Hoger Onderwijs wordt ingericht, is het Virtual
Clearing House (VCH), dat al beschreven is in paragraaf 4.3. Het VCH speelt in de toekomst
waarschijnlijk een belangrijke rol voor de synchronisatie van studenteninformatiesystemen.
Het maakt gebruik van het unieke onderwijsnummer dat door de IB Groep wordt uitgegeven.
Vanuit privacy-, veiligheids- en vooral concurrentieoverwegingen zijn het VCH en het
onderwijsnummer niet geschikt om een rol te vervullen voor Identity Management van
studentgegevens in het Hoger Onderwijs. Bovendien bestrijken instellingen met het
onderwijsnummer niet de volledige groep van studenten. Ongeveer 80% van alle studenten
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heeft een onderwijsnummer. Bijvoorbeeld contractstudenten en buitenlandse studenten
hebben geen onderwijsnummer.

Zoals vermeld in hoofdstuk 3 zijn er in het Hoger Onderwijs initiatieven om het federatieve
model in te voeren.

Binnen een instelling kan Identity Management wel volgens de klassieke methode
gerealiseerd moeten worden, omdat dan de privacy-aspecten eenvoudiger bewaakt kunnen
worden en er minder sprake is van concurrentie in de samenwerking. In het volgende
hoofdstuk wordt ervan uitgegaan dat het klassieke model van Identity Management wordt
gehanteerd binnen een instelling.

5.2 Organisatie van Identity Management binnen een
instelling

Een goede invulling van Identity Management vraagt om gedegen beleid, een goed ingericht
inhoudelijk (functioneel) beheer en ICT-(technisch) beheer. Hieronder wordt nader ingegaan
op deze aspecten.

5.2.1 Beleid en inhoudelijk beheer

Voorzover de business drivers uit hoofdstuk 2 van toepassing zijn zou het college van bestuur
van een Hoger Onderwijsinstelling Identity Management beleidsmatig en financieel moeten
stimuleren. Uiteindelijk levert het toch besparingen op.

Identity Management heeft niet alleen een impact heeft op de ICT organisatie, maar ook op
de administratieve organisatie, de beveiligingsorganisatie en op het inrichten van applicaties
bij faculteiten en diensten. Een Identity Management-infrastructuur wordt daarbij voortdurend
aangepast aan de (nieuwe) werkelijkheid. Met de huidige stand van de producten vormt de
techniek daarbij geen belemmering, maar het vraagt om een voortdurende codrdinatie tussen
genoemde organisatorische eenheden die soms onvoldoende voorhanden is bij Hoger
Onderwijsinstellingen. Stimulering van Identity Management vraagt daarom om een beleid dat
op hoofdlijnen aangeeft hoe de samenwerking tussen de verschillende organisatieonderdelen
verloopt en waar welke verantwoordelijkheden liggen.

Op meer tactisch niveau dient beleid op het gebied van Identity Management uitspraken te
doen over gebruikersbeheer, beveiliging en het beheer van rollen. Bij een behoorlijk aantal
instellingen is er al beleid op de eerste twee vlakken, maar ontbreekt nog het beleid voor het
rollenbeheer.

5.2.2 Gebruikersbeheer

Identity Management vraagt om een hoge kwaliteit van gebruikersgegevens. Het verdient
daarom aanbeveling om het vigerende beleid te toetsen aan de eisen die Identity
Management stelt. Kwaliteit kan beschreven worden als de mate waarin een product of dienst
beantwoordt aan de verwachtingen van de klant. Bij Identity Management kunnen alle
geregistreerde studenten en medewerkers als klant worden beschouwd en zouden zij een
ongestoorde beschikbaarheid van toegestane applicaties en datagegevens mogen
verwachten, een grote vriendelijkheid bij het gebruik ervan en een snelle invoering
(provisioning) van wijzigingen.

Het beleid op het gebied van gebruikersgegevens dient daarom de volgende
kwaliteitsaspecten te behandelen:

* De volledigheid van de bronsystemen, zoals het personeels- en
studenteninformatiesysteem. Er zijn twee dimensies van volledigheid. De eerste
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dimensie is de mate waarin iedereen in het systeem is opgenomen, de tweede
dimensie geeft aan in welke mate alle gegevens van iedere persoon aanwezig zijn.

* De integriteit van de gegevens dient verzekerd te zijn. De integriteit is afhankelijk van
correcte informatie en foutloze invoer. Mutaties en verwijderingen dienen actueel bij
te worden gehouden.

* Het bewaarbeleid dient te zijn afgestemd op Identity Management. Waar het
vigerende bewaarbeleid meestal aangeeft wanneer accounts moeten worden
opgeheven, is het bij Identity Management gebruikelijk om identiteiten nooit op te
heffen of pas na vele jaren, maar vast te stellen wanneer in de tijd de personen die
horen bij identiteiten diensten juist wel of niet mogen gebruiken. Wanneer een
persoon afstudeert, met een studie ophoudt, uit dienst gaat, ontslagen wordt, etc.
maakt verschil ten aanzien van de diensten die juist wel of niet gebruikt mogen
worden. In het algemeen is deze problematiek generiek op te lossen met rollen. Het
rollenmodel (zie onder) dient dan rollen te benoemen voor de verschillende vormen
die een identiteit in de tijd kan aannemen.

* Tijdige provisioning is afhankelijk van de kwaliteit van de bronsystemen maar ook van
de snelheid van activatie. Nieuwe medewerkers dienen binnen zekere tijd ingevoerd
te worden in een bronsysteem, na welke periode ze dan alle diensten die ze mogen
gebruiken ook kunnen gebruiken.

* Unieke nummers voor studenten en medewerkers verhogen de kwaliteit van
registratie en bieden een betere traceerbaarheid bij fouten.

Het inhoudelijk gebruikersbeheer vraagt om een adequate definitie van de gegevens die de
bronsystemen dienen aan te leveren voor de provisioning. Welke gegevens dat betreft hangt
af van wat de afnemende systemen aan gegevens nodig hebben. Het vraagt ook om een
adequate invoer van gegevens, zodat aan de kwaliteitseisen is voldaan. Dit kan bijvoorbeeld
betekenen dat de medewerkeradministratie een versnelde procedure moet kennen om te
voorzien in tijdige provisioning. Figuur 8 is een voorbeeld van provisioning in het geval van
een docent.

Eenvoudig proces van
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Gedelegeerd beheer kan hierbij ook een rol spelen, afhankelijk van de bestaande procedures
voor bijhouden van medewerker- en studentgegevens. Het is van belang een centrale functie
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te creéren voor de bewaking van de gegevensdefinitie en (de kwaliteit van) het
gebruikersbeheer.

5.2.3 Beveiliging

De meeste instellingen hebben een beveiligingsbeleid en een bijbehorend beveiligingsplan
met maatregelen. Zoals bij alle nieuwe diensten die worden geintroduceerd, geldt ook bij
Identity Management dat de introductie tot nieuwe beveiligingsmaatregelen kan leiden.
Echter, omdat Identity Management zelf ook meehelpt aan het verbeteren van de beveiliging
is het daarnaast verstandig om het beveiligingsbeleid nog eens onder de loep te nemen.
Belangrijke beleidsaspecten in dit kader zijn de volgende:

* Het centraal beheren van identiteiten, rollen en bedrijfsregels levert een betere beveiliging
op dan decentraal beheer. Hierdoor kunnen eisen ten aanzien van individuele applicaties
wellicht wat lager worden gesteld.

* De gebruiksvriendelijke wijze om veel diensten via één authenticatiemiddel per identiteit
beschikbaar te maken, zorgt ervoor dat van gebruikers mag worden gevraagd om
bewuster om te gaan met dit authenticatiemiddel. Om dit daadwerkelijk te bewerkstelligen
dient wel meer aan ‘awareness’ gedaan te worden.

* De gevolgen van gecompromitteerde authenticatie zijn ineens veel groter dan voorheen.
De technische bescherming van een authenticatiemiddel dient daarom ook verbeterd te
worden. Bijvoorbeeld: bij gebruikersnamen en wachtwoorden moet als eis gelden dat
deze nooit onversleuteld over een netwerk worden verstuurd.

* Opnieuw moet bezien worden hoe is voldaan aan de Wet Bescherming
Persoonsgegevens. Hierbij speelt het doel van een verzameling persoonsgegevens een
rol.
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De Wet Bescherming Persoonsgegevens (Wbp) beschermt de privacy van personen van
wie gegevens worden bijgehouden. In de huidige tijd is dat geen overbodige luxe.

De Wbp spreekt over de verwerking van persoonsgegevens, welke laatste worden
gedefinieerd als gegevens betreffende een geidentificeerde of identificeerbare natuurlijke
persoon. Voor het verzamelen van persoonsgegevens is het verplicht om een doel te
beschrijven. Gegevens mogen dan alleen worden verwerkt indien die verwerking
verenigbaar is met het doel. Bij het invoeren van Identity Management is van belang dat
opnieuw wordt gekeken naar het doel voor het verzamelen van de gegevens. Vaak zal
het doel moeten worden uitgebreid om de ‘verwerking’ (het gebruik) door de Identity
Management-infrastructuur toe te staan. Een complicerende factor hierbij is dat met de
invoering van rollen, waarbij bijvoorbeeld gegevens van studenten en alumni in één
systeem zijn opgenomen, het om meerdere verschillende doelen zou kunnen gaan. In de
wet is verder aangegeven dat de befrokkene (over wie de gegevens gaan) toestemming
moet geven voor de verwerking. Dit geldt dus voor studenten, medewerkers en andere
personen van wie gegevens zijn verzameld. Verder is er sprake van een
verantwoordelijke, die het doel vaststelt, beslist over de middelen voor en het gebruik van
de verwerking en wettelijk aansprakelijk is. In het geval van Identity Management is dit
meestal de onderwijsinstelling die door middel van beleid het doel van het verzamelen
bepaalt. Daarnaast is er in de wet nog sprake van de bewerker die het verzamelen en
verwerken uitvoert. Dat is meestal de persoon of afdeling die verantwoordelijk is voor het
functioneel beheer van een bronsysteem.

Merk op dat de wet nergens spreekt over eigendom van gegevens. Een instelling mag
persoonsgegevens gebruiken voor een vastgesteld doel, maar is geen eigenaar van die
gegevens.

SURFnet heeft een brochure die dieper ingaat op de Wbp in het kader van Directory
Services. Deze brochure is echter ook goed toepasbaar voor Identity Management:
http://www.surfnet.nl/publicaties/privacy.pdf

5.2.4 Rollen

Het gebruik van rollen bij Identity Management levert een belangrijke kwaliteitsverbetering.
Met behulp van rollen kan autorisatie generiek voor groepen, in plaats van per individu,
worden toegekend, hetgeen een veel efficiénter beheer mogelijk maakt. In het Hoger
Onderwijs worden rollen meestal nog alleen gebruikt voor de meest voor de hand liggende te
onderscheiden groepen: studenten, medewerkers, alumni, externen, etc, maar nog niet altijd
worden autorisaties en/of profielen bepaald aan de hand van deze rollen, of het gebeurt zeer
basaal (een student mag niet bij een systeem waar een medewerker wel bij mag). Dit komt
omdat de rollen daarvoor niet specifiek genoeg zijn. Bij gebruik van meer specifieke rollen
moet het beleid een rollenmodel vaststellen, en aangezien de consistentie en
overzichtelijkheid daarvan van belang is, een centrale functie benoemen voor de bewaking
van dit model. Welke taken binnen deze functie vallen, wordt geillustreerd in onderstaande.
De functie kan worden gecombineerd met de bovengenoemde functie voor gebruikersbeheer.

Meer specifieke rollen kunnen bijvoorbeeld volgens het in hoofdstuk 3 besproken RBAC-
model worden geimplementeerd. In dit model worden de bovengenoemde rollen ‘generiek’
genoemd. Generieke rollen staan bovenaan in een hiérarchisch rollenmodel waarin ook meer
specifieke rollen worden gedefinieerd. Bijvoorbeeld de rol van student-assistent als ‘sub-rol’
van student. Logischerwijs erft in deze methodiek een student-assistent altijd de autorisaties/
het profiel van een ‘student’. Men kan het rollenmodel zo verder uitbouwen, zodat het een
zinvolle bijdrage levert aan de autorisaties voor applicaties.

Om een rollenmodel werkend te krijgen, moeten
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1. rollen kunnen worden verwijderd en toegevoegd;
2. rollen aan identiteiten worden gekoppeld;
3. per applicatie autorisaties/profielen aan rollen worden toegekend.

Omdat uiteindelijk applicaties bepalen welke autorisaties worden toegekend, zullen applicatie-
eigenaren in staat moeten worden gesteld om rollen te definiéren. Dit dient echter
gecodrdineerd te gebeuren, om te voorkomen dat het rollenmodel ongebreideld kan
uitbreiden (met veel duplicaat-rollen) en inconsistent wordt. Dat leidt namelijk tot
onbeheersbaarheid. Een deel van de rollen kan ‘statisch’ worden genoemd, omdat die
onveranderlijk zijn over een langere periode. Een ander deel is ‘dynamisch’ omdat ze taken
en functies van tijdelijke aard reflecteren, zoals ‘projectmedewerker in project X’ etc.

De toekenning van rollen aan identiteiten gebeurt deels geautomatiseerd op basis van
gegevens uit de bronsystemen en deels met de hand. Het koppelen van handmatig
aangebrachte rollen aan identiteiten en met name de dynamische rollen, kan meestal niet
worden geautomatiseerd.

In de praktijk is het vaak onhandig om voor personen die zowel medewerker als student zijn
de rol ‘medewerker’ en de rol ‘student’ aan één identiteit te koppelen. Dat zou namelijk
betekenen dat er een match gemaakt moet worden tussen gegevens uit de studenten- en
medewerkersadministratie, hetgeen zelden waterdicht uit te voeren is. Verder levert dit voor
een aantal applicaties een autorisatieconflict op. Beter is het daarom om te eisen dat
studenten en medewerkers verschillende identiteiten hebben. Voor een — meestal klein —
aantal personen levert dit een dubbele identiteit op, maar dat wordt meestal niet als hinderlijk
ervaren.

5.3 ICT-beheer

Het ICT-beheer kan profiteren van de grotere efficiency die Identity Management met zich
meebrengt. Deze manifesteert zich in de volgende aspecten:

* Door gebruik van self-service zal het aantal vragen dat een servicedesk dient af te
handelen aanzienlijk afnemen.

* Het Incident Management en het Problem Management profiteren van de uitgebreide
auditing-mogelijkheden en traceerbaarheid van inlog- en wijzigingspogingen die Identity
Management biedt. Daarbij dient men wel de Wbp te volgen die beperkingen stelt aan de
bewaartermijnen van logs die voor de tracering worden gebruikt.

* Door de integrale aanpak van Identity Management kunnen service levels beter en breder
worden gegarandeerd en kunnen meer consistente rapportages worden aangeleverd.

* Evident is dat de personele inspanning die nodig is om één Identity Management-
infrastructuur voor een groot aantal applicaties te beheren lager zal liggen dan de
inspanning die nodig is om gebruikers-, authenticatie- en autorisatiebeheer te doen per
applicatie.

* De continuiteit van de dienstverlening zal toenemen doordat het eenvoudiger is om één
infrastructuur redundant en met uitwijkfaciliteiten uit te voeren dan alle
gebruikersdatabases van afzonderlijke applicaties. Bovendien zijn Identity Management-
producten over het algemeen geschikt voor meervoudige uitvoering.

Aandachtspunten bij het ICT-beheer zijn verder de beveiligingsaspecten vertrouwelijkheid,
integriteit en beschikbaarheid. Beschikbaarheid vraagt om extra aandacht, vooral bij een
architectuur met een enterprise directory, omdat deze een single point of failure introduceert.
De technische mogelijkheden om hoge beschikbaarheid te halen met directories zijn echter
groot. Systemen kunnen eenvoudig redundant worden uitgevoerd. De vertrouwelijkheid en
integriteit van de gegevens die in een elektronische identiteit zijn bevat zijn in het algemeen
ook gebaat bij een meervoudig uitgevoerde directory, omdat de configuratie ook zodanig kan
worden uitgevoerd dat niet alle directories alle gegevens hoeven te bevatten. Hoe mmeer
mensen een bepaalde directory kunnen benaderen, hoe minder privacy-kritische gegevsn
deze zou kunnen bevatten.
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Daarnaast is van belang dat de beheerders over voldoende kennis beschikken van Identity
Management in het algemeen (strategisch beheer, architectuur) en de producten die daarvoor
worden gebruikt (tactisch en operationeel beheer). Dit moet waarborgen dat een flexibele
infrastructuur wordt gebouwd en beheerd, die, indien opportuun, snel kan worden aangepast
aan nieuwe eisen en wensen. Denk hierbij aan de verschillende business drivers , die
besproken zijn in hoofdstuk 2, waaruit steeds weer nieuwe functies zullen voortvioeien ten
aanzien van het gebruik van Identity Management.

5.4 Conclusie

Identity Management zal impact hebben op de gehele ICT-dienstverlening van een instelling.
Betrokken bij Identity Management zijn:
* het college van bestuur voor een algemeen stimulerend beleid;
* beleidsmakers voor beleid op gebruikersbeheer en rollen;
* een beveiligingsmanager om het beveiligingsbeleid vast te stellen, de beoogde veiligheid te
behalen en te bewaken;
* de administratieve eenheden die verantwoordelijk zijn voor de bronsystemen;
* de ICT-beheerorganisaties die verantwoordelijk zijn voor de Identity Management-systemen
en de doelsystemen;
* een inhoudelijk beheerder voor Identity Management die verantwoordelijk is voor het
gebruikersbeheer, het rollenmodel en het beheer van rollen;
* applicatie-eigenaren om rollen te definiéren en autorisaties aan rollen toe te kennen.
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6 Bijlage | Interviews en geraadpleegde literatuur

Bij de totstandkoming van dit rapport zijn interviews gehouden met de volgende personen:

Trude Buitenhuis, product manager entree, Kennisnet

Douwe Fokkinga, Unithoofd Netwerkdiensten, Rijksuniversiteit Groningen
Wouter Keller, algemeen directeur, M&I/Argitek

Ludwig Oberendorff en Gino Laan, Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties - Directie Informatiebeleid Openbare Sector

Hans van der Wal, ICT-manager Saxion Hogescholen

Daarnaast is de volgende literatuur geraadpleegd:

ID or not to be? Naar een doordacht stelsel voor digitale identificatie, Rathenau
Instituut, Den Haag, 2003

Enterprise Identity Management: It's About the Business, Burton Group, Juli 2003
Provisioning: Making it work, presentatie Burton Group, Catalyst Conference 2003
Roadmap for Advanced Research in Privacy and Identity Management, in het kader van
EU project ‘Roadmap for Advanced research in Privacy and IDentity management’ (IST-
2001-38310), Jan Huizenga, TNO-FEL

Policy based Security and Enterprsie policy management, Burton Group, December
2003

Identity Management and the A-Select System: A Comparative Study, SURFnet
Technical Report, Arne Helme, 2003

Implementatieplan Burger Service Nummer, Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties, 2003

Role-based Access Control, David F. Ferraiolo, D. Richard Kuhn, Ramaswamy
Chandramouli, Artech House, 2003

Businessplan VCH “Naar een Virtueel Clearinghouse van en voor het Hoger
Onderwijs”, SURF-Platform ICT en Organisatie, 2003

The Value of Identity Management, MetaGroup & PriceWaterhouseCoopers, 2002
Federated Identity Systems, Aberdeen Group, 2002

Toward Federated Identity, Burton Group 2002

Privacy Aspecten van Directory Services, SURFnet, 2001

A-Select: a-select.surfnet.nl

Shibboleth: shibboleth.internet2.edu

VCH: http://www.surf.nl/en/themas/index2.php?0id=12

OASIS (standaarden-organisatie): www.oasis-open.org

Liberty Alliance: www.projectliberty.org

NIST RBAC web pagina's: csrc.nist.gov/rbac/

Tot slot willen de auteurs de volgende personen bedanken voor hun medewerking aan de
totstandkoming van dit rapport:

Maarten Koopmans, SURFnet
Jaap Kuipers, Stichting SURF
Solke Veling, UvA

José Theulen, Fontys Hogescholen

en voor hun kritische blik en constructieve commentaar op de conceptversie:

Prof. Dr. Bart Jacobs, Nijmeegs Instituut voor Informatica en Informatiekunde
Drs. G.P. van der Vorst, Radboud Universiteit / UCI



